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面向海洋观监测传感网的移动终端位置隐私保护研究 
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摘  要：移动边缘计算可支撑多类高可靠、低时延的海事应用，然而计算任务的卸载存在诸多安全隐患。为此，分

析并量化了海洋移动终端由任务卸载导致的位置隐私泄露风险。建立有关位置隐私保护模型并提出一种基于动态缓

存与空间匿名的位置隐私保护（DS-LPP, dynamic cache and spatial cloaking-based location privacy protection）算法。仿

真结果表明，DS-LPP 算法在保护海洋移动终端位置隐私时，相比传统算法优构建匿名空间与中继节点选取性能更

优，因而可有效应用于通信、计算资源相对匮乏的海洋观监测传感网，保障终端位置隐私保护连续性。 
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Abstract: Mobile edge computing can support various maritime applications with high reliability and low delay. Howev-
er, many security problems in computing task offloading exist. The risk of location privacy leakage of maritime mobile 
terminals during task offloading was analyzed and quantified. The related location privacy protection model was estab-
lished and a dynamic cache and spatial cloaking-based location privacy protection (DS-LPP) algorithm was proposed. 
Simulation results show that DS-LPP algorithm has better performance of constructing anonymous space and selecting 
relay node than traditional algorithms while protecting the location privacy of maritime mobile terminals. Therefore, the 
DS-LPP algorithm can be effectively applied to maritime monitoring sensor network with relatively scanty communica-
tion and computing resources, and ensure the continuity of location privacy protection. 
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1  引言 

随着 5G/6G 时代的到来以及物联网、人工智

能、区块链等新兴技术的发展[1-5]，我国正逐步加快

海洋经济、海洋信息化建设。海洋立体观监测传感

器网络（简称“传感网”）作为下一代海洋信息网

络重要组成部分[6-7]，可实现全天候、全自动、高密

度、多要素、多维度的全球海洋立体观监测，是汇

聚海洋空间、环境、生态、资源等各类数据，保障

先进海洋观监测的基础设施。加快研究与部署海洋

立体观监测传感网，可为实现海洋强国战略目标打

下坚实的基础。 
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海洋立体观监测应用会在网络局部区域产生

大量运算数据与网络负荷[6-7]。面向与海事高可靠、

低时延相关应用的需求，基于传统岸基云计算的大

数据处理模式时延长，已无法满足相应需求。移动

边缘计算技术允许海洋移动终端将产生的海洋观

监测数据与计算任务卸载至网络边缘侧的边缘计

算节点进行处理，可有效地降低数据传输和处理时

延，节省任务传输所需带宽与能耗，减轻岸基设施

负荷，提高服务质量[6-7]。 
面向海事实时定位、紧急救援等，计算任务的

卸载处理存在诸多安全隐患[8-9]。若边缘计算节点为

不可信节点，海洋移动终端可能会因任务卸载暴露

自身位置隐私。 
目前，移动边缘计算研究大多关注陆地组网与车

联网特征[10-11]，部分研究涉及终端由任务卸载导致的

隐私泄露问题，但主要围绕任务调度和卸载决策。例

如，针对边缘计算中的位置隐私与使用模式隐私泄

露，文献[12]提出一种基于约束马尔可夫决策过程的

隐私感知任务调度算法，使移动用户在保持预先设定

的隐私水平时，优化时延与能耗性能。基于文献[12]，
文献[13]进一步分析边缘计算中的位置隐私和使用模

式隐私泄露问题，综合计算时延、能耗和隐私级

别 3 个参数，建立隐私感知卸载模型。针对用户位置

隐私威胁，基于卸载任务至远距离边缘服务节点能较

好保护用户位置隐私的原理，文献[14]权衡计算卸载

中隐私保护与电池能耗的关系，利用深度“后决策”

状态学习算法快速求解出最优卸载策略。 
上述文献虽然考虑了边缘计算中相关隐私泄

露问题，但只是在陆地组网中简单将隐私作为成本

变量建立隐私感知卸载模型，针对面向海洋观监测

传感网的海洋移动终端位置隐私保护，尚未进行合

理隐私风险量化，也未曾提出相应隐私保护措施。

此外，与陆地蜂窝网及车联网相比，海洋观监测传

感网缺乏中心基础设施；通信带宽受限、通信环境

复杂多变，易受天气、恶劣海况等因素影响；海洋

移动终端计算、存储资源有限，对能耗敏感，较难

在周围找到能源补给，且终端密度、速率、运行轨

迹等难以预测，这些因素都对海洋移动终端位置隐

私保护提出了严苛要求。 
本文面向海洋观监测传感网，围绕海洋移动终

端由任务卸载导致的位置隐私泄露问题开展研究。

描述了基于移动边缘计算的海洋观监测传感网系

统模型；分析并量化了海洋移动终端由任务卸载导

致的位置隐私泄露风险；建立了一种基于分布式点

对点通信制式的海洋移动终端位置隐私保护模型；

提出了一种 DS-LPP 算法，能够确保海洋移动终端

任务卸载时的位置隐私安全。 

2  相关工作 

据调研，海洋观监测传感网中针对移动边缘计

算的安全与隐私保护研究工作尚处于初级阶段，相

关研究成果匮乏。本文主要关注海洋移动终端任务

卸载时的位置隐私保护。 
当前，位置隐私保护研究主要围绕认知无线

电 [15]、无线传感网 [16]、与基于位置服务（LBS, 
location-based service）3 类应用场景[17-21]。认知无

线电中[15]，需要在用户与数据库之间单独架设中间

查询服务器，使用户在确保位置隐私安全情况下获

得分配信道。该方案应用于海洋观监测传感网时将

产生高昂通信设施建造成本。无线传感网中[16]，源

节点以随机多跳路由方式传输信息到汇聚节点确

保位置隐私安全。但该措施将产生较高时延与网络

通信开销，与移动边缘计算低时延、低带宽特点相

违背。基于位置服务中[17-21]，当用户向 LBS 服务器

发送真实位置并请求位置服务时，其位置隐私可能

遭受 LBS 服务器非法贩卖交易。为此，文献[17]在
实际用户周围添加虚拟用户，并将所有用户位置信

息发送到 LBS 服务器，以此对攻击者造成位置信息

干扰。上述方案可对用户位置隐私起到一定保护作

用，但并未考虑用户移动速度。文献[18]将用户真实

位置泛化成随机矩形，并以随机矩形中心位置取代

用户真实位置发送到 LBS 服务器，但当用户移动速

度较慢时，用户真实位置与矩形中心位置相当接近，

无法有效保护用户位置隐私。文献[19]提出一种

Mix-Zone 方案，通过给用户分配多个“假名”，规定

用户经过 Mix-Zone 并更换“假名”之后再与 LBS
服务器通信，以切断用户身份与位置的真实对应关

系，保护用户位置隐私。基于文献[19]，文献[20]对
Mix-Zone 进行隐私分级得出基于联合熵的隐私度

量模型，为系统构建最优 Mix-Zone 以及最大限度

保护用户位置隐私提供判断依据，但该方案只是对

规则道路拓扑进行数学建模与构建 Mix-Zone，无法

有效应用于拓扑结构动态复杂的海洋观监测传感

网。文献[21]提出 CloakP2P 算法与 Dual-active 算

法两种协作节点搜索算法。用户与协作节点组成

K-匿名区域，并将 K-匿名区域信息发送到 LBS 服
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务器确保位置隐私安全。然而 CloakP2P 算法利用

逐跳洪泛搜索协作节点，用户每跳只能搜索少量协

作节点，导致位置匿名时间延长。Dual-active 算法

利用周期逐跳洪泛搜索协作节点，虽有效降低位置

匿名时间，但增加了大量网络通信开销。 
LBS 位置隐私保护措施主要针对陆地组网中

的行人与车辆。它们无须单独建立通信基础设施且

并不通过随机多跳路由传输信息确保位置隐私安

全。虽然这些特性满足移动边缘计算业务需求，但

由于研究背景差异，LBS 位置隐私保护措施难以直

接应用于任务卸载时的海洋移动终端位置隐私保

护。因此，本文结合海洋观监测传感网特性以及移

动边缘计算特征，优化并改进现有针对 LBS 场景设

计的隐私保护机制，最终提出切合海洋观监测传感

网边缘计算场景的移动终端位置隐私保护方法。 

3  系统模型与位置隐私 

3.1  基于移动边缘计算的海洋观监测网络模型 
基于移动边缘计算的海洋观监测传感网系统

模型如图 1 所示。其中，海岸基站作为空中接口连

接海洋节点与陆基服务器，同时具备一定的本地数

据处理能力。近海水上节点包括助航、标示航道范

围的水上浮标与执行海洋环境监测、资源开发的近

海船舶等。近海水下节点包括环境感知的水下传感

器和水底巡航机器人等。近海基站可实现本地海洋

观监测数据处理，也可将数据通过海底光缆传输至

陆基服务器集中处理。远海水上节点包括用于调研

海洋水文、地质等特殊任务的科考船等；远海水下

节点包括无人潜航器等。卫星系统可用于近、远海

船舶的定位与导航。移动边缘计算可有效支撑各类

海洋立体观监测应用并承担网络局部区域产生的

大量运算[6-7]。海岸基站、近海基站等存储与计算能

力较强的海洋网络节点可作为边缘计算节点，高效

地支持各类高可靠、低时延海事信息服务。 
3.2  位置隐私 

本文定义海洋移动终端（以下简称终端）为计

算存储能力较弱的节点，任务卸载时其位置隐私需

要被保护。定义边缘计算节点（以下简称边缘节点）

为计算存储能力较强的节点。边缘节点接收并处理

终端卸载的任务，具有半诚信性质（不恶意删除、

修改、窃取终端外包数据，但会窥探终端位置隐

私）。任务卸载期间，边缘节点可根据信道信息推

测与终端相对距离。若终端同时卸载任务至多个边

缘节点，边缘节点可联合确定终端准确位置。 
3.2.1  接收信号强度指示测距 

接收信号强度指示（RSSI, received signal 
strength indicator）测距可通过计算信号在传播过程

中的路径损耗，运用理论或经验信号传播模型将信

号损耗转化为判定距离。自由空间无线电传播路径

损耗模型为[22] 
 32.44 20lg 20lgL S P d f= − = + +  (1) 

其中， L 为信号传输过程中的损耗， S 为发射信号

强度，P 为接收信号强度，d 为信号传播距离， f

为传输信号的频率。相比陆地通信，海洋通信环境

 
图 1  基于移动边缘计算的海洋观监测传感网系统模型 
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相对开放且缺少障碍物，可采用式(2)对数−正态分

布模型进行描述[22]。 
 

0 010( ) lg( / )d dP P m n d d Xσ= − + +  (2) 

其中， dP 指距离发送端为 d 的接收信号强度，
0dP 指

距离发送端为参考距离 0d 的接收信号强度，m 为与

环境有关的路径损耗指数，n为高斯白噪声，Xσ 为

均值为 0、方差为 2σ 的高斯随机变量。海上无线通

信链路单位信号路径损耗可表示为 

 0

0

32.44 20lg 20lg
10( )lg( / )

dP S d f
m n d d Xσ

= − − − −

+ +
 (3) 

若已知 S 和 dP ，可根据式(3)判断传输距离 d。 
3.2.2  终端位置隐私风险量化 

如图 2 所示，以小型船舶表示终端，以海上基

站表示边缘节点，终端同时将任务卸载至边缘节点

A、B、C。由于各边缘节点可基于 RSSI 测出与终

端相对距离，因此以边缘节点为圆心、以 RSSI
测距（图 2 考虑测距误差）为半径作圆得 E、F、
G 3 个交点，坐标分别为 E E( , )x y 、 F F( , )x y 、

G G( , )x y 。连接 EF、EG、FG 得三角形 EFG 质心ϖ ，

且ϖ 被边缘节点估算作为终端位置。设终端真实

位置坐标为 T T( , )x y ，质心ϖ 坐标为 ( , )x yϖ ϖ ，其

中， E F G( ) / 3x x x xϖ = + + ， E F G( ) / 3y y y yϖ = + + 。

若终端同时卸载任务至 n 个边缘节点（n≥3），边

缘节点联合确定终端位置时，可知平均距离误差

ADE 为 

 
3C

2 2 3
T T

1

ADE ( ) ( ) / C
n

i i n
i

x x y yϖ ϖ
=

= − + −∑  (4) 

 
图 2  终端位置隐私泄露 

本文以参数 ADEPr 1 / (1 e )−= + 作为终端位置隐

私泄露风险量化指标，Pr (0,1)∈ 。Pr 越小，终端位

置隐私泄露风险越高。 

4  终端位置隐私保护算法 

4.1  算法相关定义及说明 
针对终端任务卸载时存在的位置隐私泄露风

险，本文提出一种 DS-LPP 算法确保终端位置隐私

安全。DS-LPP 有关定义如下所示。 
位置匿名请求：记为 req= (IDt, Brotime, Loct, K, 

h)，其中，IDt 为终端身份信息，Brotime 与 Loct分

别表示终端广播位置匿名请求时的时间与位置，K
为匿名参数，h 为跳数。 

协作节点：响应终端 req 的节点。 
候选中继节点：终端根据匿名参数 K 选出的

K－1 个协作节点。 
节点信息：记为 Node_Info = (ID, Loc, Ts, 

Maxspeed)。ID 表示节点身份，Loc 与 Maxspeed 分

别表示在 Ts 时刻节点的位置与最大速率。 
本地缓存：节点存储空间，存放相邻节点的节

点信息 Node_Info。 
位置匿名响应：记为 res=(ID, Loc, Ts, Maxs-

peed)，即响应终端 req 有关节点的 Node_Info。 
图 3 以小型船舶表示终端，以海上基站表示边

缘节点，描述了本文所建立的海洋移动终端位置隐

私保护模型。各船舶之间组成互联网络，并且假设

船舶联网内的各船舶是可信的，船舶之间可互相交

换位置隐私信息。DS-LPP 算法思想在于：若船舶 A
此时需要卸载任务，根据第 3.2.2 节内容，直接卸

载任务至海上基站，可能会引发位置隐私泄露风

险。因此船舶 A 可选取其他船舶作为中继，将任务

卸载至海上基站，确保自身位置隐私安全。 
具体实现为：船舶A向所在船舶联网中广播 req

搜索到协作节点为船舶 B、C、D、E、F；在协作

节点中根据 K-匿名需求选出候选中继节点为船舶

B、C、D、E，并构成匿名空间。之后船舶 A 根据

相关策略选出船舶 C 作为中继，首先传输卸载任务

至船舶 C，继而由船舶 C 传输该任务至海上基站。

此时海上基站联合确定的位置为船舶 C 的位置，而

非原始具有任务卸载需求船舶 A 的位置，从而确保

船舶 A 位置隐私安全。由于船舶 A 在匿名空间中可

选择 K−1 个中继节点完成任务卸载。因此，船舶 A
的位置被海上基站正确识别的概率降低至 1/K。 
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4.2  DS-LPP 算法描述 
为确保终端任务卸载时的位置隐私安全，终端

首先向所在终端互联网络广播 req 搜索协作节点并

构建匿名空间，之后在匿名空间中根据相关策略选

出中继节点，并通过中继节点卸载任务以确保位置

隐私安全。在构建匿名空间之前，为保证终端收集

的协作节点信息具有准确性与时效性，要求终端互

联网络中各节点可动态更新本地缓存。结合图 3，
本文提出的 DS-LPP 算法包括本地缓存更新、构建

匿名空间、中继节点选取 3 个步骤。 
1）本地缓存更新 
节点频繁接入与退出终端互联网络，需要持续

更新网络各节点本地缓存信息，以确保协作节点信

息的准确性与时效性。如算法 1 所示，节点在接入

网络后或退出网络前，会向邻居节点发送接入或退

出网络请求。首先需要判断节点状态，当节点为接

入网络状态时，其邻居节点查看本地缓存是否存在

该节点 ID，若存在，则覆盖之前的信息记录，实时

更新本地缓存数据；若不存在，则将该节点信息存

入本地缓存并广播自身节点信息至相邻节点。当节

点退出网络，邻居节点查看本地缓存中是否存在该

节点的 ID，若存在，则从本地缓存中删除该节点信

息。海洋网络节点快速移动会导致部分节点驶离网

络却不能完成本地缓存信息的及时清理。为此在算

法 1 中设置了本地缓存中允许保留节点信息时间参

数 T。每个节点需要根据 Tc、Ts 及时删除超出 T 的

节点信息，以更新释放本地缓存。 

算法 1  本地缓存更新 
初始化  N.status=节点状态 

N.ID=节点身份 
Tc=系统当前时间 
T=本地缓存中允许保留节点信息时间 

  switch (N.status) 
Case-1(接入网络) 
if(N.ID 存在于邻居节点本地缓存) 
覆盖之前存储的节点信息 
else 
邻居节点将接入网络节点信息存入本地缓存 
并广播自身节点信息至相邻节点 
end if 
Case-2(退出网络) 
 if (N.ID 存在于邻居节点本地缓存) 
邻居节点从本地缓存中删除退出网络节点信息 
end if 
end switch 
if (Tc– Ts>T) 
各节点从本地缓存中删除超出 T 的节点信息 
end if 
2）构建匿名空间 
传统协作节点搜索算法 CloakP2P 算法与

Dual-active算法[21]需要消耗大量时间成本与网络通

信开销，难以应用于环境恶劣以及通信、计算资源

相对匮乏的海洋观监测传感网。为满足高可靠、低

时延海事应用需求，DS-LPP 算法利用上述本地缓

 
图 3  海洋移动终端位置隐私保护模型 
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存概念搜索协作节点，以有效节约终端构建匿名空

间所需时间成本与通信开销，并提高终端位置隐私

保护服务效率与质量。 
以图 4(a)为例，终端互联网络包含 13 个船舶节

点。假设终端 N1 具有任务卸载与位置隐私保护需

求。N1 要求匿名参数 K=4，并搜索自身本地缓存得

到节点集合 U1={N4, N6, N8, N13}，数量满足 K-匿名

要求。因此，N1 无需广播 req，可直接更新 U1 中的

节点位置信息并选出距离最近的 3 个节点构建匿名

空间。若 N1要求匿名参数 K=6，以图 4(b)为例，首

先N1搜索自身本地缓存，得到节点集合U1={N4, N6, 
N8, N13}，但无法满足 K-匿名要求。因此，N1 需要

向邻居节点广播 req以收集更多节点信息。如图 4(b)
所示，N4 收到位置匿名请求后将本地缓存节点集合

U2={N1, N2, N6, N13}发送到 N1；同理，N6, N8, N13

分别将 U3={N1, N4, N5}、U4={N1, N9, N13}、U5={N1, 
N2, N4, N8, N12}发送到 N1。此时，N1收集的协作节

点集合 U 为 
 2 4 5 6 8 9 12 13{N , N , N , N , N , N , N , N }U =  (5) 

数量满足 K-匿名要求。N1 停止广播 req，并更

新 U 中的节点位置信息。 
面对终端互联网络中快速移动的海洋节点，

DS-LPP 算法需要对终端收集的协作节点位置信息

实时更新。但因终端无法确定其他船舶节点运动方

向，因此本文采用保守位置信息更新方法。图 4(c)
以终端 N1 与协作节点 N5 为例，设 N5 在 Ts时刻所

处位置为 L5，最大速率为 V5，N1 在 Tc时刻所处位

置为 1L̂ 。以 N5 为圆心和(Tc－Ts)×V5 为半径作圆，

该圆内的“点集合”为 Tc 时刻 N5 所有可能位置。

连接 N1 和 N5 与圆交于 5L̂ 。采用保守位置估计方法

即要求 N1 与 N5 在 Tc 时刻的距离最大，因此 5L̂ 为

N5 在 Tc 时刻所处的位置，且 N1 和 N5 在 Tc 时刻

的距离表示为 

 ( )1 5 1 5 c s 5
ˆ ˆ ˆL L L VL T T= + − ×  (6) 

终端更新协作节点位置信息之后，开始构建匿

名空间。本例中终端 N1 要求匿名参数 K=6，需要

选出 5 个候选中继节点。为节约中继能耗，可选择

距离终端最近的 5 个节点作为候选中继节点。如

图 4(d)所示，在 Tc时刻，距离终端 N1最近 5 个节

 
图 4  构建匿名空间流程 
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点分别为 N4、N6、N8、N12、N13，这些节点与终端

N1 构成匿名空间。 
在终端运行的构建匿名空间算法如算法 2 所

示，终端首先统计本地缓存节点数量，若满足

K-匿名要求，执行位置调整与构建匿名空间；否则，

向其邻居节点广播 req，搜索协作节点。若连续两

次搜索到相同协作节点，说明周围已经没有符合条

件的节点，此时继续增加跳数已经无法找到新的协

作节点，需要跳出循环。算法 3 在协作节点运行，

协作节点会收到 req 与 res 两类消息，且收到 req 时，

将根据跳数 h 采取不同转发行为。 
算法 2  构建匿名空间（终端） 
Step 1  搜索协作节点 
初始化  h=1    //设置初始跳数为 1 
U=终端本地缓存节点集合 
KP=|U|    //终端本地缓存节点数量 
  while (KP<K−1) 
终端以跳数 h 广播 req，搜索协作节点 
UP=终端广播 req 收集的协作节点 
U=U∪ UP 
KP=|U| 
if(终端连续两次搜索到相同节点) 
跳出循环，转入位置调整与构建匿名空间 
end if 
h = h+1 
end while 
Step 2：位置调整与构建匿名空间 
if (KP≥K−1) 
for(集合 U 中的每一个节点) 
计算节点在系统当前时刻 Tc的位置 
end for 
在 Tc时刻，选择距离终端最近的 K−1 个节点 
构建匿名空间 AS 
else return 构建匿名空间 AS 失败 
end if 
算法 3  构建匿名空间（协作节点） 
初始化  消息类型 
switch(消息类型) 
case−1(位置匿名请求 req) 
读取 h 的值 
if (h = 1) 
将自身本地缓存节点信息发送到终端 
else if (h>1) 

将自身本地缓存节点信息发送到终端 
h = h−1 
将更新 h 后的 req 转发到下一跳节点 
end if 
case-2 (位置匿名响应 res) 
转发 res 到上一跳节点 
end switch 
3）中继节点选取 
终端成功构建匿名空间后，需要在匿名空间中

采用相关策略选出中继节点（可为终端本身），之

后将任务转发至中继节点并通过中继节点卸载任

务以确保位置隐私安全。然而，海洋通信环境复杂

多变且海洋节点具有较强移动性，为使终端顺利转

发任务至中继节点，中继节点选取策略应考虑海洋

节点移动性以及终端与各候选中继节点之间在任务

转发时间τ 内的链路稳定性。为此，本文提出一种

基于链路稳定性的中继节点选取（LS-RNS, linksta-
bility-based relay node selection）策略。定义节点间

连通性参数 / | |t tC R= d� � ，其中，R 为节点有效通信

半径， | |td� 表示 t�时刻两节点之间的实际距离。 

如图 5 所示，设终端 N1 的匿名空间中某一候

选中继节点为 N2，t 时刻 N1 位置为 ( )1 1,x y ，N2 位

置为 ( )2 2,x y ， ( )1 2 2 1 2 1,t x x y y= = − −N N d 。N1 与

N2 之间的距离为 td ，且Ct tR= d 。当 N1 和 N2

分别以速度 1v 和 2v 行驶时， 1v 与 td 之间的夹角为

γ ， 1v 与 2v 之间的夹角为α ，速度差 1 2=vΔ −v v 与 2v
之间的夹角为 β 。经过任务转发时间 t̂ tτ = − 之后，

t̂ 时刻，N1 和 N2 分别运动到位置 ( )1 1ˆ ˆ,x y ，( )2 2ˆ ˆ,x y 。

此时 ( )ˆ1 2 2 1 2 1ˆ ˆ ˆ ˆ,t x x y y= = − −N N d 且 ˆ ˆt tC R= d ，其

中， ˆ t tt τ= − Δ = − Δ ⋅d d d d v 。设 Δd 与 td 之间的夹

角 为 =θ γ β α− + ， 则 在 t̂ 时 刻

22
ˆ = 2 cost tt θΔ + − Δd d d d d 。 

 
图 5  节点链路稳定性分析 
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如果以在 t̂ 时刻终端与候选中继节点仍保持通

信的概率来表示链路稳定性，需要计算在 t̂ 时刻

ˆ 1tC ≥ 的概率，记为 ( )ˆ 1tP C ≥ ，则有 

 

( ) ( )ˆ ˆ

22 2

1

cos sin

t t

t t

P C P R

R
P

θ θ
τ

= =

⎛ ⎞+ −⎜ ⎟Δ
⎜ ⎟⎜ ⎟
⎝ ⎠

d

d d
v

≥ ≤

≤
 (7) 

假设终端与匿名空间中各候选中继节点之间

的速度差值 Δv 服从均值为 u、方差为 2σ 的正态分

布，即 ( )2~ ,N u σΔv ，则有 

 ( ) ( )2
/

ˆ 20

11 exp d
22π

l

t

u
P C

τ

σσ

⎛ ⎞Δ −
⎜ ⎟= − Δ
⎜ ⎟
⎝ ⎠

∫
v

v≥  (8) 

其 中 ，
22 2cos sint tl Rθ θ= + −d d ，

2 2
1 2 1 22 cosu α= + −v v v v 。 

式(8)表示在任务转发时间τ 内，终端与候选中

继节点之间的链路稳定性。终端需要计算与各候选

中继节点的链路稳定性，并选择在时间τ 内具有最

大链路稳定性的候选中继节点作为最终中继节点。

从而在复杂多变海洋通信环境下确保任务顺利转

发到中继节点，实现终端位置隐私保护连续性。 

5  仿真实验与分析讨论 

本节针对提出的 DS-LPP 算法进行仿真实验。

实验硬件平台为 Intel i7-9700 CPU(3.0 GHz)，16 GB
内存，Windows 10 操作系统。实验软件平台为

MATLAB R2016b。仿真实验参数设置见表 1。 

表 1 仿真实验参数设置 

参数描述 参数值 

船舶互联网络拓扑范围 Area 1 200 m×1 200 m 

船舶节点数量 Num 20～65 

匿名参数 K 3～15 

船舶节点有效通信半径 R 300 m 

船舶节点最大行驶速率 Maxspeed [9.72 Knot, 19.44 Knot] 

位置匿名请求消息字节 reqsize 32 byte 

实验重复次数 freq 1 000 次 
 
5.1  DS-LPP 算法评价指标定义 
5.1.1  DS-LPP 算法位置隐私保护度 

定义ψ 为 DS-LPP 算法位置隐私保护度。记边

缘节点通过网络窃听或数据挖掘等手段获取的相

关背景知识为 B。δ 表示边缘节点通过背景知识获

知的匿名空间中并非原始卸载终端的节点数量。当

边缘节点具有背景知识时，匿名空间中原始卸载终

端被正确识别的概率记为 P{A | B}。当边缘节点不

具有背景知识时，匿名空间中原始卸载终端被正确

识别的概率记为 P{A}。由于匿名空间中共有 K 个

节点，则ψ 满足 

 { } { } 1 1|P A B P A
K K

ψ
δ

− = −
−

≤  (9) 

由式(9)可知，ψ 越小，DS-LPP 算法针对原始

卸载终端的位置隐私保护效果越好。 
5.1.2  DS-LPP 构建匿名空间性能 

1）构建匿名空间成功率 
定义构建匿名空间成功率 S 为终端成功构建

匿名空间次数与实验重复次数之比。该指标反映

DS-LPP算法对终端位置匿名请求的处理能力。S 越

高，DS-LPP 算法处理终端位置匿名请求能力越好。 
2）构建匿名空间平均响应时间 
响应时间为终端从开始进行位置匿名到成功

构建匿名空间所消耗的时间。定义构建匿名空间平

均响应时间T 为终端成功构建匿名空间响应时间

总和与成功构建匿名空间实验次数之比。该指标反

映了 DS-LPP 算法运行效率，T 越小，DS-LPP 算法

运行效率越高。 
3）构建匿名空间平均通信开销 
通信开销为网络中产生的位置匿名请求消息

req 总和，包括终端发送到其邻居节点的 req 与邻居

节点转发到其邻居节点的 req 之和。定义构建匿名

空间平均通信开销W 为终端成功构建匿名空间通

信开销总和与成功构建匿名空间实验次数之比。该

指标反映了 DS-LPP 算法网络带宽消耗，W 越小，

DS-LPP 算法所需网络带宽消耗越低。 
5.2  DS-LPP 算法位置隐私保护度分析 

DS-LPP 算法终端位置隐私保护度的仿真结果

如图 6 所示，终端位置匿名参数 K 一定时，边缘节

点通过背景知识获知匿名空间中并非原始卸载终

端的节点数量 δ 增多，位置隐私保护度ψ 随之增

大，终端位置隐私保护效果变差。由于 DS-LPP 算

法位置隐私保护度ψ 与位置匿名参数 K 值有关，因

此改善方法是增加 K 值，图 6 中参数ψ 随之减小，

终端位置隐私保护效果变好。 
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图 6  DS-LPP 算法终端位置隐私保护度的仿真结果 

5.3  DS-LPP 算法构建匿名空间性能分析 
DS-LPP 算法构建匿名空间成功率的仿真结果

如图 7 所示，当固定船舶节点数量 Num 时，K 值越

小， S 越高。当固定 K 值时，随着船舶节点数量

Num 增加，此时终端本地缓存节点数量增多，并且

在广播 req 搜索协作节点时，每一跳搜索到新的协

作节点概率增加，S 逐渐有所提升。特别地，当 Num
≥30 时，3 种 K 值仿真时获得的 S 值均在 84.9%以

上，进一步说明了 DS-LPP 算法对终端位置匿名请

求具有较好的处理能力。 

 
图 7  DS-LPP 算法构建匿名空间成功率的仿真结果 

图 8 描述了 DS-LPP 算法在构建匿名空间平均

响应时间T 上的性能优势。CloakP2P 算法利用逐跳

洪泛搜索协作节点，收到 req 的节点仅将自身节点

信息发送至终端。终端需要较长时间才能收集足够

数量的节点，T 最大（平均为 56.43 ms）。DS-LPP
算法利用动态缓存搜索协作节点，收到 req 的节点

将自身本地缓存所有节点信息发送至终端，T 平均

为 14.63 ms；相比 CloakP2P 算法，性能优势提升了

74%。尽管 Dual-active 算法由于周期性广播 req 收

集协作节点，可以快速构建出匿名空间，T 最小（平

均为 5.45 ms）；但相比 DS-LPP 算法，优势不够明

显，两者T 差距随着 Num 的增大逐渐缩小。 

 
图 8  DS-LPP 算法构建匿名空间平均响应时间 

图 9 描述了 DS-LPP 算法在构建匿名空间平均

通信开销W 上的性能优势。Dual-active 算法为了快

速构建匿名空间，需要终端周期性广播 req 收集协

作节点，W 最大（平均为 1 171 byte）。与 Dual-active
算法不同，CloakP2P 算法仅要求终端存在位置匿

名需求时广播 req 收集协作节点，因此可节约部

分通信开销（平均为 717 byte）。DS-LPP 算法不

需要终端周期性广播 req，并且利用动态缓存搜索

协作节点。因此，终端以较少跳数广播 req 即可

收集大量协作节点并成功构建匿名空间，W 最小

（平均为 71byte ）。相比 Dual-active 算法与

CloakP2P 算法，DS-LPP 算法可分别节省通信开

销 94%和 90%。 

 
图 9  DS-LPP 算法构建匿名空间平均通信开销 
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5.4  DS-LPP 算法中继节点选取性能分析 
DS-LPP 算法中继节点选取策略仿真结果如图 10

所示。实验设置终端坐标为(500,500)（单位：m），

速度(vx,vy)（单位：Knot）为(5.84,7.78)。设置 5 个候

选中继节点坐标分别为 (640,430)、 (420,640)、
(330,520)、(450,360)、(600,356)，速度(vx,vy)分别为

(11.67,3.89)、(7.78,9.73)、(0,−11.67)、(5.84,−9.73)、
(−11.67,−1.95)。随机策略指终端随机选取匿名空间

中某个节点作为中继节点，在不同任务转发时间τ
内，链路稳定性 P 变化剧烈，严重影响终端转发任

务效率。相比之下，本文提出的 LS-RNS 计算终端

与匿名空间各候选中继节点链路稳定性并选择最

大链路稳定性对应的节点作为中继节点，P 变化平

缓。因而面对复杂多变海洋通信环境以及移动性较

强的海洋节点，可确保终端顺利转发任务至中继节

点，实现终端位置隐私保护连续性。LS-RNS 在链

路稳定性方面，总体性能高出随机策略 54.8%。 

 
图 10  DS-LPP 算法中继节点选取策略仿真结果 

6  结束语 

本文描述了基于移动边缘计算的海洋观监测

传感网系统模型，分析并量化了海洋移动终端由

任务卸载导致的位置隐私泄露风险。建立有关位

置隐私保护模型，并提出 DS-LPP 算法确保终端

位置隐私安全。仿真结果表明，增大 DS-LPP 算

法中匿名参数 K 可提升终端位置隐私保护效果。

在构建匿名空间方面，DS-LPP 算法相比 CloakP2P
算法，可节省响应时间 74%，可节省通信开销

90%，相比 Dual-active，可节省通信开销 94%。

在中继节点选取方面，DS-LPP 算法中 LS-RNS 算

法策略总体链路稳定性高于随机策略 54.8%。研

究成果可有效应用于环境恶劣以及通信、计算资

源相对匮乏的海洋观监测传感网并保障终端位置

隐私保护连续性。DS-LPP 算法假设终端互联网络

内各节点是可信的，可互相交换位置信息，与现

实情况有所偏差。下一步将结合差分隐私相关概

念进一步完善该算法。 
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